10 requisits per complir la LOPD a la nostra entitat (1)

xarxanet.orc

Entitats i voluntaris pér un mdn millar

10 requisits per complir la LOPD a la nostra entitat (I)

Tagsl

¢ Agencia espafiola de Proteccién de Datos
o fitxer de dades

e llei de protecci6 de dades

¢ protecci6 de les dades personals
¢ tractament de dades

Una de les obligacions que hem de tenir en compte a la nostra entitat és el compliment de la LOPD, ja que el seu
incompliment pot comportar greus sancions economiques per a la nostra associacio.
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La Llei de Proteccid de Dades té I'objectiu de garantir i protegir el dret de tota persona fisica a exercir un control
efectiu sobre les seves dades personals. Aquest reconeixement es configura com un dret fonamental.

A continuaci6 analitzarem els conceptes i principis basics que hem de conéixer en matéria de proteccié de dades i
el marc legal aplicable, a fi de poder disposar de la informacio necessaria per valorar si la nostra entitat esta
complint la normativa o que deuria de fer per adequar-se a la mateixa.

1. Marc legal aplicable

2. A qui se li aplica la LOPD'

3. Quines dades personals s'han de protegir'

4., Nivells de seguretat de les dades

5. Quins conceptes basics hem de tenir en compte respecte a la LOPD'

6. Quins soén els principis fonamentals que regeixen la proteccié de dades'

1. Marc legal aplicable

La normativa aplicable i que hem de complir a la nostra entitat respecte a la proteccio de dades, és la segient:

e Article 18.3 i 18.4 de la Constitucié Espanyola.
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Llei organica 15/1999, de 13 de desembre

Real Decret 1720/2007, de 21 de desembre, de desenvolupament de la LOPD

Directiva 95/46/CE del Parlament Europeu, relativa a la Proteccié de Dades

¢ |nstruccions de I’Agéncia de Proteccié de Dades

Llei 5/2002, de 19 d’abril, de ’'Agéncia Catalana de Proteccié de Dades

' Tornar a l'index

2. A qui se li aplica la LOPD'

La Llei de protecci6 de dades és una regulacié que s’aplica a qualsevol empresa, autdbnom, associacio, fundacio,
Administracié Publica o altres persones juridiques que tractin dades de persones fisiques.

Les persones juridiques queden fora de I'ambit de de la proteccié de dades.

Per tant, si a la nostra entitat disposem de dades personals de persones fisiques (treballadors, voluntariat,
socis i socies, etc.), estem sotmesos ala LOPD i tenim que vetllar pel seu compliment.

' Tornar a l'index

3. Quines dades personals s'han de proteqgir'

Per dada personal entenem qualsevol dada corresponent a les persones fisiques que les puguin fer
identificables.

Aquesta dada personal pot contenir qualsevol tipus d'informacio:

e Lletres i signes.

e Numeros (teléfon, IP, etc.)

¢ Imatges (fotografies, imatges captades amb cameres de videovigilancia..)
¢ Informacio acustica (gravacions de veu)

¢ Informaci6 alfabética o numérica, etc.

' Tornar a l'index

4. Nivells de seguretat de les dades

En funcid de la sensibilitat de les dades, la normativa distingeix tres nivells de protecci6 i aquesta classificacio
implica que hauran de disposar de mesures de seguretat diferent.
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Els nivells son els segiients:

¢ Nivell alt: ideologia, afiliacio sindical, religid, creences, raca, salut, test psicotécnics, vida sexual, dades
sobre violéncia de génere, etc.

¢ Nivell mig: comissié d'infraccions administratives o penals, dades relacionades amb la Hisenda Publica,
serveis financers, avaluacid de la personalitat, etc.

* Nivell basic: La resta de dades que no fan referéncia a les categories anteriors, per exemple: nom i
cognoms, adreca, dades bancaries, salari, etc.

' Tornar a l'index

5. Quins conceptes basics hem de tenir en compte respecte a la LOPD'

En relacio a la proteccio de dades, hi ha uns conceptes basics que hem de contemplar amb I'objectiu de complir
tot el que disposa la regulacié a la nostra entitat.

Els criteris fonamentals sén els seglents:

e Fitxer: Conjunt de dades estructurat des d’'un punt de vista conceptual. El fitxer conté un conjunt de dades
personals, per exemple: nom, cognoms, DNI, data de naixement, etc.

El fitxer té unes caracteristiques determinades:

¢ Ha d'estar organitzat seguint un criteri especific.

¢ Les dades recollides han de tenir la mateixa finalitat.

¢ |Les dades poden estar recollides en qualsevol suport: manual, informatic, etc.

¢ Existeix la possibilitat de que el fitxer estigui constituit per diferents aplicacions, ubicades inclus en llocs
fisics diferents.

A les entitats, habitualment, disposem de diferents fitxers, com per exemple: fitxers d’'usuaris de serveix, fitxer de
recursos humans, fitxer de contactes, fitxer de voluntaris i voluntaries, fitxer de socis i socies.. etc.

e Tractament de dades: Per tractament de dades entenem les operacions i procediments que permeten la
recollida, gravacio, conservacio, elaboracid, modificacio, consulta, utilitzacid, modificacid, bloqueig i
supressi6 de dades. També inclou les cessions de dades que resulten de comunicacions, consultes,
interconnexions i transferéncies.

* Responsable del fitxer: Entitatque decideix sobre la finalitat, contingut i Us del tractament de dades. Pot
ser un professional autonom, empresa, administracié publica, fundacié o associacié sense afany de lucre..
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etc.

e Encarregat del tractament: Empresa, professional o entitat sense anim de lucre que tracta dades
personals per compte del responsable del fitxer en el marc de la prestacié d'uns serveis. Un exemple
d’encarregat del tractament seria la gestoria que duu la gestié laboral de I'entitat.

* Afectat o interessat: Es la persona fisica titular de les dades personals.

' Tornar a l'index

6. Quins soén els principis fonamentals que regeixen la proteccié de dades'

La normativa recull un conjunt de principis fonamentals d’obligat compliment per poder dur a terme la proteccié de
les dades de I'entitat, els quals, son els segiients:

¢ Qualitat de les dades: La qualitat de les dades es refereix a que aquestes han de ser adequades,
pertinents i no excessives tenint en compte la finalitat per la qual es demanen. No es poden demanar
dades que no siguin pertinents i proporcionals amb I'objectiu pel qual es sol-liciten.

Aquest principi també esta relacionat amb el fet que les dades que recollim a I'entitat, s’han de cancel-lar una
vegada ja no sén necessaries o ja s’ha complert la finalitat per la que es van demanar.

e Dret d'informacio en larecollida de les dades: Sempre s’ha de realitzar I'avis legal a fi d'informar a la
persona fisica que es procedeix a la recollida de dades, quina és la seva finalitat, quins son els drets que
els assisteixen al respecte i la identitat i adreca del responsable dels fitxers.

e Consentiment de I'afectat per al tractament de les dades: S’ha de disposar del consentiment previ i
inequivoc de la persona fisica per tractar les seves dades. Quan parlem de dades especialment
protegides, es necessari el consentiment exprés i per escrit.

 Deure de Secret: Fa referéncia al secret professional. Es la obligacio de secret que tenen les persones
gue tracten dades. Aquest deure s’estén també cap al futur, ja que la obligacié persisteix encara que ja no
es tractin aquestes dades.

e Consentiment per a la comunicaci6 de dades a tercers: Per poder fer una cessié de dades cal lliurar la
informacio corresponent a la persona interessada i aconseguir el seu consentiment previ per fer-ho. La
persona interessada també ha de ser informada del cessionari, de la naturalesa de les dades cedides i de
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la finalitat de la cessi6.

e Seguretat de les dades: Existeix la obligatorietat de disposar d’'un document de seguretat. S’han de

complir totes les mesures que imposa la llei per vetllar per la seguretat i proteccié de les dades en el seu
tractament.

A continuaci@, en un segon recurs, tractarem altres qlestions d'interés respecte al tractament de dades,
concretament, les obligacions que té I'entitat respecte a les dades, els drets que assisteixen als interessats, les
infraccions i les sancions que comporta I'incompliment de les disposicions legals.

(Consulta la resta de requisits al segient recurs)

' Tornar a l'index
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